Zatacznik nr 2 do PROTOKOLU Z ZEBRANIA
ZARZADU STOWARZYSZENIA ,,UNIA NADWARCIANSKA” z dnia 07 pazdziernika 2024 roku

Polityka ochrony danych

Polityka Bezpieczenstwa
Danych Osobowych w Stowarzyszeniu ,,Unia
Nadwarcianska” z siedziba w Stupcy ul. Poznanska 18

ROZDZIAL 1 — PRZEPISY OGOLNE

ROZDZIAt 2 — PODSTAWA PRZETWARZANIA

ROZDZIAt 3 — OBOWIAZKI INFORMACYJNEGO

ROZDZIAt 4 — INNE OBOWIAZKI ADMINISTRATORA

ROZDZIAL 5 — REALIZACJA ZASADNOSCI

ROZDZIAt 6 — ZARZADZANIE RYZYKIEM

ROZDZIAt 7 — WDRAZANIE ZASAD OCHRONY DANYCH

ROZDZIAL 8 — POSTEPOWANIE W PRZYPADKU NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
ROZDZIAL 9 — OCENA SKUTKOW DLA OCHRONY DANYCH

ROZDZIAL 10 — SRODKI TECHNICZNE | ORGANIZACYJNE

Preambula

Zarzad Stowarzyszenia ,,Unia Nadwarcianska”, uznajgc wage ochrony prawa do prywatnosci osoéb,
ktdérych dane dotyczg, realizujac zasady zgodnosci z prawem, ograniczenia celu, minimalizacji danych,
prawidtowosci i aktualnosci, ograniczenia przechowywania, integralnosci i poufnosci

oraz rozliczalnosci, wyrazonych w Rozporzgdzeniu Parlamentu Europejskiego i Rady UE 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), dalej jako RODO, a takze spetniajgc wymogi Ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, przyjmuje niniejszg Polityke Bezpieczerstwa
Danych Osobowych, zwang dalej Polityka.

Zarzad zobowigzuje sie do opracowywania, aktualizacji, przestrzegania i rozpowszechniania wsrod
wspotpracownikéw Stowarzyszenia 'Unia Nadwarciaiska” zasad ochrony danych osobowych,
szczegoblnie danych wrazliwych. Zarzagd Stowarzyszenia ,,Unia Nadwarcianska” jest Swiadom zagrozen
spotecznych i technologicznych, na jakie narazone sg te dane. Realizujgc zatem przepisy prawa

i najwyzsze standardy etyczne, podejmuje sie za pomoca niniejszej polityki bezpieczeristwa

i towarzyszacych jej dokumentéw chronié¢ interesy osdéb, ktérych dane mogtyby by¢ zagrozone.

Rozdziat 1
Przepisy ogolne

§ 1. 1. Niniejsza Polityka Bezpieczenstwa Danych Osobowych w Stowarzyszeniu ,,Unia
Nadwarcianska” (zwana dalej Politykg Bezpieczenstwa), powstata w celu realizacji obowigzkow

Stronalz11



Zatacznik nr 2 do PROTOKOLU Z ZEBRANIA
ZARZADU STOWARZYSZENIA ,,UNIA NADWARCIANSKA” z dnia 07 pazdziernika 2024 roku

wynikajgcych z art. 36 ust. 2 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (dalej
zwanej Ustawg) oraz Ogdlnego rozporzadzenia o ochronie danych.

1.2. Niniejsza polityka bezpieczenstwa okresla zasady i tryb postepowania przy przetwarzaniu danych
osobowych w Stowarzyszeniu ,,Unia Nadwarcianska” w zakresie objetym postanowieniami aktow,

o ktérych mowaw § 1.1

1.3. Celem niniejszej polityki bezpieczenstwa jest zapewnienie przestrzegania obowigzujgcego prawa,
zobowigzan Stowarzyszenia ,Unia Nadwarcianska” oraz poszanowanie i ochrona intereséw,

w szczegodlnosci prawa do prywatnosci oséb, ktdorych dane sg przetwarzane.

§ 2. 1 Administrator danych Stowarzyszenie ,,Unia Nadwarcianska” jest administratorem danych
w rozumieniu art. 7 pkt 4 Ustawy oraz RODO, zwanym w dalszej czesci rowniez ADO. 2.2.

W imieniu ADO dziata Zarzad.

§ 3.1 Zasady przetwarzania Stowarzyszenie ,,Unia Nadwarcianska” doktada wszelkich staran, aby
zbierane dane osobowe byty przetwarzane zgodnie z prawem oraz uwzglednia interesy i rozsgdne
oczekiwania osdb, ktérych dane sg przetwarzane, zachowujac przy tym wszystkie obowigzki
informacyjne wzgledem nich.

3.2. Dane zbierane sg i przetwarzane jedynie w konkretnych, wyraznie wskazanych i uzasadnionych
celach. Dalsze przetwarzanie danych przez ADO, po ich zebraniu nastepuje po uzyskaniu odrebnej
zgody. Przetwarzane sg tylko takie dane osobowe, bez ktdrych nie da sie osiggngé zamierzonego celu
przetwarzania.

3.3. Administrator doktada szczegdlnej starannosci w celu zbierania danych merytorycznie
poprawnych, odpowiadajgcych rzeczywistemu stanowi rzeczy oraz nie pozyskuje danych ze zréodet
niewiadomego pochodzenia. Nieaktualne lub nieprawdziwe dane sg niezwfocznie usuwane lub
prostowane, w przypadku zaistnienia takich okolicznosci.

3.4. Niezanonimizowane dane usuwane sg po uptywie okresu, w ktérym ich przetwarzanie byto
niezbedne do osiggniecia celu przetwarzania.

3.5. ADO podejmuje wszelkie srodki techniczne i organizacyjne, adekwatne do ryzyka naruszenia
bezpieczenstwa danych, w tym ochrone przed niezgodnym z prawem przetwarzaniem, utratg,
zniszczeniem i uszkodzeniem.

Rozdzial 2
Podstawa przetwarzania

§ 4. 1. Kiedy ADO moze przetwarzac dane — Przetwarzanie zebranych danych osobowych jest zgodne
z prawem, gdy: otrzymano zgode na ich przetwarzanie od osoby, ktérej dane dotyczg,

a) jest to niezbedne do wykonania umowy zawartej z osobg, ktérej dane dotycza,

b) jest to niezbedne do wykonania obowigzku prawnego, cigzgcego na ADO

c) jest to niezbedne do ochrony zywotnych intereséw osoby fizycznej,

d) ADO realizuje zadanie w interesie publicznym lub w ramach powierzonej mu wtadzy publicznej,
e) przetwarzanie wynika z prawnie uzasadnionych intereséw ADO lub osoby trzeciej chyba, ze jako
nadrzedne nalezy uznac prawa i wolnosci osoby, ktérej dane dotyczg, w szczegdlnosci w przypadku
danych dziecka.

§5.1. Zgoda — Zgoda na przetwarzanie danych osobowych jest zbierana, o ile to mozliwe, pisemnie
(w wersji papierowej, elektronicznej). Zgoda moze zosta¢ udzielona ustnie. Zgode udziela sie
odrebnie dla kazdego celu przetwarzania.
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5.2. Zgode na przetwarzanie, wyrazong w formie pisemnej, ADO wyrdznia sposréd pozostatej czesci
tekstu, o ile jest ona czescig innego dokumentu. Zgoda formutowana jest w sposéb maksymalnie
przystepny, jasnym i zrozumiatym jezykiem.

5.3. ADO informuje o mozliwosci wycofania zgody w kazdym momencie. Wycofanie zgody powinno
by¢ tak samo tatwe jak jej udzielenie.

5.4. W przypadku zbierania dodatkowych danych, ADO wyrdznia, ktore dane sg niezbedne

do realizacji umowy, a ktére mogg by¢ podane dobrowolnie w innych celach przetwarzania.

5.5. W przypadku, w ktérym ADO bedzie zbierat dane osobowe, w celu swiadczenia ustug drogg
elektroniczng, odptatnie (tzw. ustugi spoteczenstwa informacyjnego), oferowanych bezposrednio
dziecku, ADO doktada wszelkich staran, aby za pomocg dostepnej technologii zweryfikowag,

czy osoba sprawujgca opieke nad dzieckiem ponizej 13 roku zycia wyrazita zgode na przetwarzanie
danych osobowych.

5.6. Zgode na przetwarzanie danych wrazliwych takich jak: pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopogladowe, przynaleznos$¢ do zwigzkéw zawodowych
oraz przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej, danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej
tej osoby, ADO uzyskuje tylko w formie pisemnej, z jednoczesnym, wyraznym wskazaniem celu
przetwarzania. Wymaog ten nie dotyczy realizacji obowigzkéw wynikajgcych z przepiséw prawa pracy,
ubezpieczen spotecznych i podatkowego i zabezpieczenia socjalnego.

Rozdzial 3
Obowiazki informacyjne

§6.1. Klauzule informacyjne — ADO, zbierajgc dane osobowe, w maksymalnie zwiezty, zrozumiaty
i transparentny sposob, starajac sie, aby forma byta tatwo dostepna, przekazuje informacje:
nazwa i dane kontaktowe Stowarzyszenia ,,Unia Nadwarcianska”.

a) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych lub osoby,
odpowiedzialnej za procesy przetwarzania danych, z zaznaczeniem, ze nie jest ona
inspektorem ochrony danych,

b) cele przetwarzania danych osobowych oraz podstawe prawng,

c) opis prawnie uzasadnionych intereséw ADO lub osoby trzeciej, dla ktérych celéw
przetwarzanie jest niezbedne

d) odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejg,

e) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej wraz ze wzmiankg o odpowiednich lub
wiasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu
udostepnienia danych,

f) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu,

g) o prawie do zadania od Stowarzyszenia ,,Unia Nadwarciariska” dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie
do wniesienia sprzeciwu, w sytuacji, gdy zachodzg sytuacje o ktérych mowa w §10 Polityki,
w szczegdlnosci wobec przetwarzania w celach marketingu bezposredniego, a takze o prawie
do przenoszenia danych,
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h) informacje o prawie do cofniecia zgody w dowolnym momencie z zaznaczeniem,
ze wycofanie zgody nie powoduje, ze dotychczasowe przetwarzanie byto bezprawne,

i) o prawie wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych
Osobowych, z podaniem adresu,

j) czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem
zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowigzana do ich podania i jakie
sg ewentualne konsekwencje niepodania danych,

k) gdy ma to zastosowanie —informacje o zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu oraz istotne informacje o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

1) jezeli Stowarzyszenie ,Unia Nadwarciariska” planuje przetwarza¢ dane osobowe w celu
innym niz cel, w ktérym dane osobowe zostaty zebrane, przed dalszym przetwarzaniem
informuje on osobe, ktérej dane dotycza, o tym celu.

§7.1. Prawo dostepu — Osoba, ktérej dane dotyczg, moze zwrécic sie do ADO o potwierdzenie,

czy dane sg przetwarzane oraz na jakich zasadach.

7.2. ADO na zadanie dostarcza kopie danych osobowych. Za kazdg kolejng kopie mogg by¢ naliczone
optaty, odpowiadajgce kosztom administracyjnym ich wydania.

§8.1. Prawo do “bycia zapomnianym” Na zadanie osoby, ktérej dane dotyczg ADO usuwa je

bez zbednej zwtoki.

8.2. Obowigzek usuniecia aktualizuje sie w przypadku, gdy:

» cofnieto zgode na przetwarzanie,

e osiggnieto cel przetwarzania i nie sg one juz niezbedne,

e obowigzek usuniecia wynika z wniesienia sprzeciwu w zakresie przetwarzania w celu
marketingu bezposredniego lub w przypadku przetwarzania wynikajgcego z zadania
realizowanego przez ADO w interesie publicznym lub w ramach sprawowania wiadzy
(np. zadania zlecone przez JST) lub z uwagi na niezbednos¢ przetwarzania z powodu prawnie
uzasadnionych interesow.

e usuniecie wynika z obowigzku prawnego, ktéremu podlega ADO, gdy zgoda na przetwarzanie
danych osobowych dziecka ponizej 13 roku zycia, dotyczacych ustug spoteczenstwa
informacyjnego zostaty zebrane bez zgody rodzica/opiekuna prawnego.

8.3. Prawo do przenoszenia danych — Na zgdanie osoby, ktérej dane dotyczg ADO przekazuje jej kopie
przetwarzanych danych w formacie mozliwym do odczytu maszynowego, ktére moze przestac
innemu administratorowi. ADO, o ile jest to technicznie mozliwe, na zgdanie osoby fizycznej
umozliwia przestanie jej danych bezposrednio innemu administratorowi. Obowigzek ten aktualizuje
sie w przypadku zautomatyzowanego przetwarzania danych, przekazanych na podstawie umowy lub
zgody na przetwarzanie danych.

§9.1. Prawo do ograniczenia danych — Ograniczenie przetwarzania danych oznacza, ze ADO
zobowigzany jest do przechowywania dotychczas zebranych danych, przy czym brak jest mozliwosci
dokonywania na nich innych operacji niz przechowywanie, chyba ze:

e osoba wyrazi zgode na inny rodzaj przetwarzanie lub

» przetwarzanie jest konieczne w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego

9.2. ADO ma obowigzek zrealizowac zgdanie ograniczenia przetwarzania danych, gdy:
» kwestionowana jest prawidtowos$¢ danych, do czasu sprawdzenia ich poprawnosci,
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» ADO przetwarza dane niezgodnie z prawem, ale osoba uprawniona zgda w zamian
ograniczenia,
* dane nie sg potrzebne ADO do przetwarzania, ale sg potrzebne uprawnionemu do ustalenia
roszczen, dochodzenia roszczen, obrony roszczen
e osoba uprawniona wniosta sprzeciw (do czasu ustalenia uprawnienia do przetwarzania).
9.3. Zautomatyzowane podejmowanie decyzji — Stowarzyszenie ,,Unia Nadwarcianska” nie podejmuje
decyzji w zakresie danych osobowych w sposdb zautomatyzowany oraz nie dokonuje czynnosci
profilowania. W przypadku zmiany sytuacji Stowarzyszenie ,,Unia Nadwarciariska” zawsze informuje
o takim celu przetwarzania, dbajgc, aby przetwarzanie odbyto sie na podstawie Swiadomej zgody
osoby, ktérej dane dotycza.
§10.1. Prawo sprzeciwu — Prawo do wniesienia sprzeciwu przeciwko przetwarzaniu danych,
przystuguje w dowolnym momencie osobie, ktérej dane dotyczg, gdy przetwarzane sg one
na potrzeby marketingu bezposredniego, w tym profilowania.
10.2. W innych przypadkach prawo do wniesienia sprzeciwu powstaje z przyczyn zwigzanych
ze szczegdblng sytuacjg osoby, gdy ADO przetwarza dane osobowe, w tym dokonuje profilowania
w zwigzku z nastepujgcymi podstawami:
ez uwagi na niezbednos¢ do zrealizowania zadania w interesie publicznym,
e wramach sprawowania wtadzy publicznej powierzonej ADO,
e gdy przetwarzanie jest niezbedne do celdéw wynikajgcych z prawnie uzasadnionych intereséow
realizowanych przez ADO lub przez strone trzecia.
§11.1. Realizacja zagdan co do przetwarzania — W przypadku zgtoszenia przez osobe, ktérej dane
dotyczg, zadan okreslonych w §6.1. lit. h- §10, ADO podejmuje niezwtoczne dziatania w celu ustalenia
zasadnosci zadania oraz jego zrealizowania. O swojej decyzji lub podjetych dziataniach informuje
niezwtocznie w sposdb jasny i zrozumiaty.
11.2. Zadanie moze by¢ wyrazone w kazdej formie. Na stronie internetowej ADO zamieszcza sie
krétka informacje o danych kontaktowych osoby odpowiedzialnej za przetwarzanie danych
osobowych (o ile zostanie wyznaczona) albo ogdlne dane kontaktowe, dzieki ktérym mogg by¢
realizowane powyzsze uprawnienia oséb, ktérych dane dotycza.

Rozdzial 4
Inne obowigzki Administratora

§12.1. Ogdlne — ADO uwzglednia charakter, zakres, kontekst i cele przetwarzania oraz bierze

pod uwage ryzyko naruszenia praw i wolnosci osdb fizycznych. W tym celu wdraza odpowiednie
srodki techniczne i organizacyjne.

12.2. Powierzenie przetwarzania — W przypadku powierzenia przetwarzania innym podmiotom,

w szczegblnosci w zakresie ustug IT, chmury obliczeniowej, dziatalnosci statutowej ADO, w internecie,
przesytania danych osobowych, ADO korzysta z ustug podmiotéw, ktére gwarantujg poziom
zabezpieczen zgodny z wymogami UE i prawa krajowego.

12.3. Aktualizacja — ADO w miare mozliwosci, szczegblnie w przypadku zwiekszania zakresu i kategorii
przetwarzania danych oraz wprowadzania nowych narzedzi technologicznych, dokonuje przegladu
istniejgcych procedur ochrony danych oraz zastosowanych srodkéw technicznych i organizacyjnych,
nie rzadziej niz raz na rok.
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12.4. Ocene ryzyka i aktualizacje dokumentacji bezpieczenstwa informacji przeprowadza sie takze
w przypadku pojawienia sie nowego urzadzenia technicznego, nowego sposobu przetwarzania
informacji, nowej kategorii przetwarzanych danych lub nowego procesu przetwarzania.

Rozdzial 5
Realizacja zasad

§13.1. Zasada ochrony danych w fazie projektowania — Wprowadzajgc nowe narzedzia, zwigzane
z prowadzonymi dziataniami statutowymi, albo planujac kolejne dziatania, w tym projektujac
i wprowadzajgc nowe rozwigzania technologiczne, ADO przeprowadza analize obejmujaca
odpowiedzi na nastepujgce pytania:

e czy projektowane rozwigzanie bedzie wymagato przetwarzania danych osobowych lub jest

wprowadzane w celu ich przetwarzania?

e jakie srodki techniczne i organizacyjne sg konieczne do zapewnienia bezpieczerstwa?

* czy mozliwa jest pseudonimizacja danych, szyfrowanie?

« w jaki sposéb ograniczy¢ prawdopodobienstwo udostepnienia danych osobom

nieupowaznionym?

13.2. Analiza, o ktdrej mowa w niniejszym paragrafie, powinna zosta¢ przeprowadzona
przed rozpoczeciem przetwarzania danych osobowych. Whnioski z analizy powinny zostac utrwalone.
13.3. Po dokonaniu identyfikacji czy istnieje ryzyko naruszenia praw osdéb, ktérych dane dotyczg, ADO
podejmuje dziatanie w celu jego minimalizacji, co moze obejmowac:
1) unikniecie ryzyka poprzez powstrzymanie sie od wykonywania okreslonej czynnosci obarczonej
ryzykiem,
2) usuniecie zrddet ryzyka,
3) podjecie dziatan pozwalajgcych zmniejszy¢ prawdopodobienstwo wystgpienia ryzyka,
4) podjecie dziatan umozliwiajgcych unikniecie nastepstw wystgpienia ryzyka.
13.4. Domyslna ochrona danych — W przypadku stosowania rozwigzan technologicznych, ADO
zapewnia, aby domyslne przetwarzanie danych dotyczyto jedynie danych niezbednych do realizacji
zadania. Zadne dodatkowe informacje nie powinny by¢ udostepniane bez interwencji osoby,
ktorej dane zebrano nieokreslonej liczbie osdb fizycznych.
13.5. ADO uwzglednia stan wiedzy technicznej dotyczacej mozliwych do zastosowania Srodkéw
oraz koszt wdrozenia tych srodkow.

Rozdziat 6
Zarzadzanie ryzykiem

§14.1. Stowarzyszenie ,,Unia Nadwarcianska” przeprowadza szczegétowsq analize prowadzonych
procesow przetwarzania danych i dokonuje samodzielnej oceny ryzyka naruszenia ochrony
przetwarzanych danych w konkretnym przypadku.

14.2. Oceny ryzyka bezpieczenstwa informacji dokonuje w imieniu i na rzecz Stowarzyszenia ,,Unia
Nadwarcianska”— Zarzad, cztonek Zarzgdu, ktéremu delegowano realizacje obowigzkdéw z zakresu
ochrony danych osobowych, lwona Suszka, Inspektor Ochrony Danych, o ile zostanie powotany lub
inna powotana do tego osoba.
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14.3. Istnieje mozliwos¢ zlecenia dokonania oceny ryzyka podmiotowi zewnetrznemu lub osobie
odpowiedzialnej za okreslony proces przetwarzania danych.

14.4. Ryzyko jest szacowane na podstawie obiektywnej i rzeczowej analizy, ktorej celem jest
okreslenie stopnia ryzyka, wigzgcego sie z operacjami przetwarzania danych (wysokie lub niskie).
14.5. Ocene ryzyka przeprowadza sie przed przystgpieniem do przetwarzania danych, uwzgledniajac
zasade ochrony danych osobowych w fazie projektowania rozwigzan, nie rzadziej niz raz na rok.
14.6. Ocene ryzyka o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, wynikajgce

z przetwarzania danych, przeprowadza sie uwzgledniajgc stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

14.7. Ocena ryzyka dokonywana jest w miare mozliwosci w sposéb ilosciowy i jakosciowy.

W przypadku niemozliwosci lub zbytniej trudnosci dokonania oceny ilosciowej dopuszczalne jest
ograniczenie sie do jakosciowej oceny ryzyka.

14.8. Ocene ryzyka i aktualizacje dokumentacji bezpieczenstwa informacji mozna przeprowadzic

w kazdym innym czasie, o ile jest to celowe, zwtaszcza po wystgpieniu naruszenia lub jego realnej
mozliwosci.

Rozdziat 7
Wdrazanie zasad ochrony danych osobowych

§15.1 Upowaznienia — Zarzad instruuje pracownikow i wolontariuszy oraz osoby, ktére wspodtpracuja
z Stowarzyszeniem ,Unia Nadwarcianska” na podstawie umow cywilnoprawnych o obowigzkach,
wynikajgcych z powszechnie obowigzujacych przepiséw o ochronie danych osobowych oraz niniejszej
polityki i innych dokumentéw wewnetrznych.

15.2. Podmioty wymienione w ustepie poprzednim, wspdtpracujgce z Stowarzyszeniem ,,Unia
Nadwarcianska” potwierdzajg na piSmie zapoznanie sie z dokumentacjg dotyczacg ochrony danych
osobowych.

15.3. Zarzad nadaje upowaznienia osobom dopuszczonym do przetwarzania danych osobowych.
Upowaznienia mogg by¢ nadawane w formie pisemnej lub elektronicznie. W razie koniecznosci ADO
prowadzi rejestr upowaznien w formie elektroniczne;j.

§16.1. Klauzule w umowach — Umowy, zawierane przez Stowarzyszenie ,,Unia Nadwarcianska”
zawierajg klauzule zobowigzujgca podmioty wymienione w poprzednim paragrafie do zachowania

w tajemnicy danych osobowych przetwarzanych przez Stowarzyszenie ,, Unia Nadwarcianska”

i przestrzegania ww. obowigzkéw, o ile tylko przewiduje sie, ze podmiot bedzie mie¢ dostep do tych
danych.

16.2. Umowy wskazane w poprzednim ustepie, beda przewidywac odpowiedzialno$¢ ww. podmiotow
w przypadku naruszenia przez nie obowigzkéw w zakresie ochrony danych osobowych.

17.1. ADO wdraza odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien
bezpieczenstwa odpowiadajgcy okreslonemu ryzyku, w tym w zaleznosci od potrzeb i celow
przetwarzania:

a. pseudonimizacje i szyfrowanie danych osobowych,

b. zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow

i ustug przetwarzania,
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c. zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

d. regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania.

Rozdziat 8
Postepowanie w przypadku naruszenia bezpieczenstwa
danych osobowych

§ 18. 1. Zgtoszenie — Podejrzenie naruszenia bezpieczenistwa danych lub jego realng mozliwosc¢
zgtasza sie niezwtocznie Zarzagdowi. Zgtoszenia dokonuje podmiot, ktdry ww. naruszenie lub jego
realng mozliwos¢ odkryt lub podejrzewa.

18.2. Zarzad sprawdza czy nastgpito naruszenie lub jego realna mozliwos¢, a jesli tak — w jakiej skali
i jakich danych dotyczy.

18.3. W przypadku naruszenia bezpieczeristwa informacji lub realnej mozliwosci jego wystagpienia,
Zarzad podejmuje wszelkie niezbedne kroki dla powstrzymania naruszenia lub jego mozliwosci,

a takze zminimalizowania ich skutkow.

18.4. Zarzad bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin

po stwierdzeniu naruszenia — zgtasza je Generalnemu Inspektorowi Ochrony Danych, dalej jako
GIODO, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci 0sdb fizycznych. Do zgtoszenia przekazanego GIODO po uptywie 72 godzin dotacza sie
wyjasnienie przyczyn opdznienia.

18.5. Zarzad dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Jego tresc
zawiera szczegotowe dane o naruszeniu lub mozliwosci jego wystgpienia, takie jak metoda
naruszenia, zaangazowane podmioty, zagrozone dane. Zarzad opisuje takze podjete Srodki
techniczne i instytucjonalne, stuzgce powstrzymaniu naruszenia i zabezpieczajgce

przed wystgpieniem naruszenia w przysztosci. Sprawozdanie moze takze sugerowac dalsze kroki

do podjecia przez Stowarzyszenie ,Unia Nadwarciariska” w tym zwtaszcza ponowng ocene ryzyka.
§ 19.1. Zawiadomienie osoby, ktdrej dane dotyczg o naruszeniu — Jezeli naruszenie ochrony danych
osobowych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, Zarzad
bez zbednej zwtoki powiadamia osoby, ktérych dane dotyczg, o takim naruszeniu.

19.2. Zawiadomienie sporzgdza sie jasnym i prostym jezykiem. Zawiadomienie opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmniej nastepujgce informacje i srodki:
a. imie i nazwisko oraz dane kontaktowe osoby, ktdrej dotyczy naruszenie;

b. opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

c. opisywac srodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkdow.

19.3. Zawiadomienie, o ktérym mowa w ust. 1 i 2, nie jest wymagane, gdy:

a. wdrozono odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaty zastosowane
do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci Srodki takie jak szyfrowanie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych osobowych,
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b. zastosowano $rodki eliminujgce prawdopodobieristwo wysokiego ryzyka naruszenia praw lub
wolnosci osoby, ktérej dane dotycza,

c. wymagatoby ono niewspoétmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktdrego osoby, ktorych dane
dotyczg, zostajg poinformowane w rdwnie skuteczny sposdb.

§20.1. Naruszenia dokonane przez wspétpracownikéw — W przypadku naruszenia bezpieczenstwa
danych przez pracownikdw, wolontariuszy lub osoby pozostajgce ze Stowarzyszeniem ,,Unia
Nadwarcianska” w stosunku cywilnoprawnym, Stowarzyszenie ,,Unia Nadwarcianiska” moze
wyciggna¢ wobec nich konsekwencje przewidziane odpowiednimi umowami.

20.2. Jesli jest to celowe, Zarzad po wystgpieniu naruszenia lub jego realnej mozliwosci, instruuje
odpowiednich wspdtpracownikdw o wprowadzonych zmianach i sposobach przetwarzania danych
i ch ochrony.

20.3. W przypadku naruszen dokonanych przez pracownikéw, Stowarzyszenie ,Unia Nadwarciariska”
stosuje srodki przewidziane kodeksem cywilnym.

Rozdziat 9
Ocena skutkow dla ochrony danych

§ 21.1. Przestanki — W przypadku przetwarzania danych osobowych na duzg skale lub w sposdb
zautomatyzowany, w tym profilowania dokonywanych za pomocg chmury obliczeniowej
Stowarzyszenie ,,Unia Nadwarciariska” dokonuje oceny skutkow dla ochrony danych w zwigzku z ww.
sposobem przetwarzania.

21.2. Elementy oceny — Ocena skutkdéw zawiera, co najmniej:

» systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania,

* ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw;

e ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza, o ktérym mowa
w ust. 1;

« S$rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majace zapewnic ochrone danych osobowych i wykazaé przestrzeganie
niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych interesow
0s0b, ktérych dane dotyczg, i innych osdb, ktérych sprawa dotyczy.

Rozdziat 10
Srodki techniczne i organizacyjne

§ 22.1.Lokal — Stowarzyszenie ,,Unia Nadwarcianska” przetwarza dane osobowe w lokalu przy ul. Plac
Szkolny 16a, 62-400 Stupca. Lokal znajduje sie na pierwszym pietrze. Lokal zabezpieczony jest
drzwiami wejsciowymi z podwdjnym zamkiem.

22.2. Lokal sktada sie z 6 pomieszczert zamykanych na zamki, kluczem.

22.3. Dostep do lokali jest ograniczony. Klucze do lokali dysponujg pracownicy wg sporzgdzonego
rejestru .

22.4. Dane w formie tradycyjnej — Dane przetwarzane w sposéb tradycyjny znajdujg sie w ww. lokalu
w pomieszczeniach, z ktérych korzystajg, zarzad i pracownicy. Dane znajdujg sie w szafach
zamknietych na klucz, do ktérych dostep maja tylko upowaznione osoby. Po zakoriczonej pracy klucze
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do szaf chowane sg do zamykanej szuflady, a nastepnie klucz do pomieszczenia odnoszony do pokoju
kierownika.
22.5. Dane przetwarzane elektronicznie sg przetwarzane za pomocg programéw:

» ustugi Office 365 — dysk w chmurze oraz aplikacje biurowe

e pakiet biurowy Office
22.6. Ww. dane sg przetwarzane na komputerach przenosnych i stacjonarnych, nalezgcych
do Zarzadu Stowarzyszenia ,,Unia Nadwarcianska”.
22.7. Hasto — Dostep do jednostek roboczych nalezgcych do Stowarzyszenia, Unia Nadwarciarniska”
zabezpieczony jest bezpiecznym hastem. Hasto sktada sie z minimum 8 znakéow, w tym wielkiej litery,
cyfry i znaku specjalnego.
22.8. Stowarzyszenie ,,Unia Nadwarciariska” zobowigzuje swoich wspdtpracownikéw,
by zabezpieczali jednostki robocze, na ktdrych dokonujg przetwarzania informacji, za pomoca hasta
spetniajgcego te kryteria.
22.9. Kazdy wspotpracownik ma wtasny login/identyfikator, ktéry umozliwia powigzanie
dokonywanych przez niego czynnosci na danych osobowych w systemie teleinformatycznym (e-mail).
22.10. Niektére dane przetwarzane w sposéb tradycyjny, sg réwniez przetwarzane elektronicznie.
Stowarzyszenie ,,Unia Nadwarcianska” ogranicza do minimum przetwarzanie danych osobowych
w formie elektroniczne;j.
22.11. Stowarzyszenie ,Unia Nadwarcianiska” zawarto stosowne aneksy z dostawcami ustug,
zapewniajgce odpowiedni do wymogdéw UE poziom ochrony danych stosowany przez dostawce
ustugi.
§ 23.1.Srodki techniczne — Po wyczerpaniu celéw przetwarzania dane osobowe w formie tradycyjnej
sg niszczone za pomocg niszczarki znajdujacej sie w biurze. Nosniki elektroniczne danych sg
czyszczone z zawartosci, a jesli nie jest to mozliwe — uszkadzane w sposdb uniemozliwiajgcy odczyt.
Nosniki elektroniczne danych nie sg przekazywane innym podmiotom ani nie stuzg innym celom niz
przetwarzanie danych.
23.2. Srodki sprzetowe, elektroniczne i logistyczne — Dostep do komputera zabezpieczony jest nazwa
uzytkownika i hastem 8-znakowym, w ktérym wystepujg litery wielkie i mate i cyfry lub znaki
specjalne. Komputer jest zabezpieczony przed nieuprawnionym dostepem z zewnatrz za pomocga
oprogramowania antywirusowego i systemowe;j ,,zapory ogniowej” (firewall) o parametrach
ustalonych przez producenta systemu.
23.3. Oprogramowanie jest aktualizowane na biezgco za pomocg wbudowanego mechanizmu
aktualizacji. System operacyjny jest aktualizowany na biezgco za pomocg wbudowanego mechanizmu
aktualizacji.
23.4. Stowarzyszenie ,,Unia Nadwarcianska” zobowigzuje osoby wspétpracujgce i pracownikow
do stosowania zasad bezpieczenstwa, w szczegdlnosSci zmiany haset, a takze nie przetwarzania
danych osobowych na prywatnych komputerach.
23.5. Przetwarzanie przez wspoétpracownikéw danych osobowych na prywatnym komputerze
powinno odbywac sie za wyrazng zgodg Zarzadu po upewnieniu sie, ze pracownik stosuje wszystkie
konieczne zasady bezpieczenstwa.
23.6. Zabronione jest przetwarzanie danych osobowych na prywatnych smartfonach oraz przesytanie
danych osobowych, przetwarzanych przez Stowarzyszenie ,,Unia Nadwarcianska” poprzez prywatne
konta pocztowe takie jak @gmail.com, publiczne, darmowe chmury obliczeniowe takie jak google
drive, na portalach spotecznosciowych takich jak Facebook, czy whatssap, messenger.
23.7. Strona https://unianadwarcianska.pl/ posiada certyfikat SSL oraz protokét https/.
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§24.1. Srodki organizacyjne — Pracownicy, wolontariusze i wspétpracownicy, z ktérymi podpisano

umowy cywilnoprawne, ktérzy majg do czynienia z danymi osobowymi, zostali poinstruowani

o sposobach postepowania przy ich przetwarzaniu. Wyzej wymieniony osoby zostaty zobowigzane
do utrzymywania przetwarzania danych osobowych w $cistej tajemnicy.

24.2. Instalowane jest tylko oprogramowanie z zaufanych zrédet. ADO przeprowadza wewnetrzne
szkolenia z zakresu ochrony danych osobowych.
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